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一觉醒来，网站没了

据Zone-H（zone-h.org）统计，每年有超过一
百万个网站遭遇Defacement。它是在线网络攻
击报告最权威来源，人们在上面比较谁替换了
更多首页。

夜里，一个新首页替换了您的页面？自称
hacker、cracker、lamer的“网络霸凌者”很
多，他们喜欢阻塞别人的网站，用自己的信息
替换主页。原因可能是诈骗、恶作剧，也可能
只是想展示能力。答案只有一个：提前准备。

损害可能很严重：销售丢失、业务停摆、与客
户辛苦建立的信任被破坏。即使重要网站也会
被攻破，但并非所有攻击者都是计算机天才。

预防胜于治疗，专业人员及时审计可避免许多
麻烦。

如果损害已发生，应遵循三个关键词：恢复、
找回、安抚。 - 服务器可能被攻破？先切到备
用服务器，从可靠备份恢复，并更改所有密
码。 - 网站和数据库受损？不要直接在线恢复
文件和数据。先复制供分析，并用收到的邮件
重建订单。 - 客户形象受损？遭受攻击并不可
耻，重要的是尽快通知所有人并快速恢复正
常。

您是否曾遭遇网络攻击？如果发生，您准备好
及时反应了吗？

想知道您的公司是否真正受保护吗？

EasyAudit通过清晰、具体的审计检查应用、基础设施和E-Commerce平台，把技术风险转化
为简单决策。
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