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OWASP Web应用安全10条规则

OWASP是为提升Web软件安全生产资源和材料
的国际组织。Top 10帮助开发人员、IT专业人
士和管理者识别应用主要威胁。

OWASP Top 10

Injection：未控制输入可执行任意命令或
query。

Broken Authentication：session、凭据和
cookie管理不当会暴露账户。

Cross Site Scripting (XSS)：恶意脚本窃取
凭据或强迫操作。

Insecure Direct Object Reference：直接
引用会打开未预期访问。

Security Misconfiguration：server和应用
配置不当会产生入口。

Sensitive Data Exposure：未保护数据会暴
露客户和企业。

Missing Function Level Access Control：
每个功能都必须验证权限。

Cross Site Request Forgery：已认证用户
被诱导执行不想要的操作。

Components with Known
Vulnerabilities：脆弱库会危及应用。

Unvalidated Redirects and Forwards：未
控制redirect会导向malware或phishing。

EasyAudit WEB按OWASP方法检查门户、受限
区域、网站和应用，并交付清晰可执行的报
告。

想知道您的公司是否真正受保护吗？

EasyAudit通过清晰、具体的审计检查应用、基础设施和E-Commerce平台，把技术风险转化
为简单决策。
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认真投入安全的可见信号。
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